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Конституционно-правовой аспект применения биометрических 
персональных данных в условиях информатизации общества 

Российской Федерации

Аннотация. Актуальность исследования обусловлена наличием дискуссий 

в теории конституционного права относительно содержания биометрических 

персональных данных, определения их роли в регулировании конституцион-

но-правового статуса личности в условиях информатизации. Предметом 

исследования являются конституционно-правовые нормы, регулирующие 

применение биометрических персональных данных в условиях информатиза-

ции. Цель работы состоит в определении правового механизма применения 

и защиты биометрических данных в условиях информатизации российского 

общества. Автором применяются методы синтеза, анализа, диалектиче-

ский и формально-юридический. Научная новизна заключается в разработке 

предложений по совершенствованию законодательства в исследуемой теме. 

Результатами исследования служат сформулированные авторские позиции 

относительно понятия биометрических персональных данных, особенностей 

реализации данного механизма. В качестве выводов сформулированы воз-

можные пути совершенствования законодательства в данном направлении. 

Ключевые слова: конституционное право, биометрия, персональные 

данные, информационные технологии, идентификация, правовая защита. 

Constitutional and Legal Aspect of Applying Biometric Data in Conditions 
of Public Informatization in the Russian Federation  

Annotation. The relevance of the present research is caused by some discussions 

in the theory of constitutional law towards the substance of biometric personal 

information and defining their role in regulating constitutional and legal status 

of an indivudual in conditions of informatization.  The subject of the study is the 

constitutional and legal norms governing the use of biometric personal data in 

the conditions of informatization. The purpose of the work is to determine the 

legal mechanism for the use and protection of biometric data in the conditions 

of informatization of Russian society. The author applies methods of synthesis, 

analysis, dialectical and formal legal ones. Scientific novelty lies in the development 

of proposals for improving legislation in the topic under study. The results of the 

study are the author’s formulated positions regarding the concept of biometric 
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personal data and the features of the implementation of this mechanism. The 

author formulates possible ways to improve legislation in this direction.

Keywords: constitutional law, biometry, personal data, informational 

technologies, identification, legal protection.

В условиях стремительно развивающегося информационного общества, где 

современные технологии стали неотъемлемой частью действительности, персональ-

ные данные гражданина нуждаются во всесторонней защите, особенно со стороны 

государства. 

Особое значение для урегулирования этого вопроса имеют нормы конституци-

онного права. Указом Президента РФ утверждена Стратегия развития информаци-

онного общества в Российской Федерации на 2017–2030 гг., позволяющая создать 

соответствующие условия и показать значимость персональных данных во всех сферах 

деятельности, в том числе при реализации гражданами их конституционных прав [1].

Согласно действующему законодательству существуют определенные группы 

персональных данных. Например, в зависимости от сложности получения сведений, 

уровня их засекреченности и прав на использование третьими лицами, выделяют: об-

щие персональные данные, биометрические, общедоступные персонифицированные 

данные, обезличенные персональные данные, специальные. Особый интерес пред-

ставляют собой биометрические персональные данные, т. к. они позволяют в полной 

мере оценить значимость и актуальность конституционно-правового механизма их 

регулирования.

Вопросам биометрии в контексте персональных данных посвящена работа И. 

М. Рассолова, С. Г. Чубуковой, И. В. Микуровой, в которой биометрические данные 

относят к особому виду персональных данных с необходимостью установления в от-

ношении них специального правового режима [2]. 

Согласно статье 11 Федерального закона № 152-ФЗ «О персональных данных» 

биометрические персональные данные – это «сведения, которые характеризуют фи-

зиологические и биологические особенности человека, на основании которых можно 

установить его личность и которые используются оператором для установления лич-

ности субъекта персональных данных» [3]. 

Изначально постановлением Правительства РФ от 04.03.2010 № 125 [4] к био-

метрическим персональным данным гражданина отнесены цветное цифровое фото-

графическое изображение его лица, а также изображение папиллярных узоров двух 

пальцев рук. Однако в приказе Минкомсвязи России от 25.06.2018 № 321 [5] уста-

новлен порядок обработки таких биометрических персональных данных человека, как 

изображение лица и голос.

Разъяснением Роскомнадзора, действовавшим с 30.08.2013 по 19.11.2021, данное 

понятие конкретизировано, а именно: физиологическими данными являются дакти-

лоскопические данные, радужная оболочка глаз, анализы ДНК, рост, вес, а также 

другие физиологические или биологические характеристики человека, в том числе 

изображение человека (фотография и видеозапись).

В современном российском законодательстве отсутствует актуализированное 

определение биологических и физиологических особенностей биометрических данных. 

Однако анализ научных трудов в исследуемой сфере позволил сделать вывод, что к 

биологическим биометрическим данным относят биологические сведения о молекуляр-

ном строении ДНК и группе крови. ДНК каждого человека неповторима и именно она 

закладывает в нас тот или иной вид нашей биометрии, который практически никогда 

не повторится в другом человеке.

Физиологические биометрические особенности можно разделить на два вида: 

статические (анатомические) и динамические (поведенческие). Статические характери-

стики даны человеку от рождения и не изменяется со временем (например, геометрия 

лица и рук, рисунок сетчатки глаза, отпечатки пальцев). К динамическим (поведенче-

ским) биометрическим особенностям можно отнести почерк, голосовую артикуляцию, 

манипуляции на клавиатуре.

Говоря о разъяснениях Роскомнадзора, важно воспринимать положения лишь 

в теоретическом аспекте, т. к. этот нормативный правовой акт утратил юридическую 
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силу. Данное решение возникло как результат устранения коллизии в праве, а именно 

в вопросе о том, какие данные относятся к биометрическим, ведь в законодательстве, 

разъяснениях государственных органов и судебной практике имеются некоторые 

различия. Вышеуказанное подтверждает, что существует законодательная проблема, 

заключающаяся в отсутствии четкого понимания сущности биометрических данных, 

а также критериев отнесения той или иной информации к биометрии.

Как справедливо отмечают М. А. Липчанская и Е. А. Отставнова, «в условиях 

цифровизации и оптимизации предоставления государственных и муниципальных 

услуг реализация конституционных прав должна перейти на новый уровень, где 

определяющими ее критериями становятся массовость, общественная значимость и 

обязательность получения гражданами благ» [6, с. 161]. В настоящее время биометри-

ческие персональные данные позволяют гражданам не только получать государствен-

ные и муниципальные услуги, но и совершать удаленные операции с транзакциями, 

а также объединять и классифицировать биометрические данные для дальнейшего 

использования. 

Следует согласиться с Г. Г. Камаловой в том, что к целям использования биоме-

трических данных следует относить и проверку личности физического лица в автома-

тизированных информационных системах персональных данных [7, с. 9].

Единая биометрическая система, запущенная 01.07.2018, представляет собой 

автоматизированную цифровую платформу, позволяющую удаленно идентифициро-

вать личность гражданина с использованием единой системы идентификации и ау-

тентификации, а также с подтверждением биометрических данных на базе оператора 

«Ростелеком». 

Биометрические данные возможно собрать, хранить и обрабатывать только лишь 

с использованием информационных технологий и технических средств, требования к 

которым закреплены в нормативных документах. А биометрические данные, в свою 

очередь, способствуют повсеместному внедрению современных технологий при реа-

лизации гражданами их основных прав. 

На наш взгляд, основная характеристика вышеперечисленных сведений в качестве 

биометрических персональных данных – это возможность с помощью них установить 

личность субъекта. Только при соблюдении данного условия персональные данные 

приобретают свою ценность и именно с этой целью персональные данные обрабаты-

ваются оператором. 

Защита персональных данных обеспечивает реализацию конституционных прав 

человека на неприкосновенность частной жизни, личную и семейную тайну и ограни-

чение возможности сбора, хранения, использования и распространения информации 

о частной жизни [8]. 

Важно отметить, что биометрические данные становятся персональными 

данными и объектом юридически-правового анализа лишь при условии их исполь-

зования с целью идентификации личности. К примеру, фотография в паспорте 

при ксерокопировании для заключения какого-либо договора не относится к 

биометрическим персональным данным.

Однако, говоря о механизме защиты конституционных прав граждан в области 

применения биометрических данных, необходимо рассмотреть и иную точку зрения. 

Например, по мнению И. А. Зырянова, «сбор банками или избиркомами в обязатель-

ном или принудительном порядке биометрических данных либо последующий отказ в 

обслуживании без них будет нарушать ст. 22, 24 Конституции РФ и право граждан на 

защиту персональных данных, если это сделано не в добровольном порядке» [9, с. 83]. 

Можно согласиться, что иногда сбор биометрических данных используется неуместно, 

т. к. личность можно идентифицировать и без сбора биометрии, что не приведет к нера-

циональному хранению, использованию, распространению информации.

К примеру, согласно решению Ленинского районного суда г. Новосибирска по делу 

№ 2-2814/2019 от 27.09.2019, суть которого состояла в отказе со стороны тренажер-

ного зала в регистрации клиента без фотографирования на «карту центра», предостав-

ление истцом паспорта гражданина РФ обеспечивало соблюдение как пропускного, так 

и внутриобъектового режимов без дополнительного фотографирования и получения 

сведений, содержащихся в анкете гостя [10]. 
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Согласие граждан на обработку своих персональных данных, в том числе био-

метрических, является добровольным, что говорит о возможности каждого влиять на 

процесс обработки персональных данных. Подобная проблема многократного сбора 

данных одного человека устранится при функционировании единой базы персональной 

данных, активная работа над которой продолжается в настоящее время.

Работа по внедрению биометрических персональных данных станет более эф-

фективной при повышении доверия со стороны граждан, однако добиться этого можно 

путем усиления контроля своих персональных данных непосредственно гражданами. 

Данное направление возможно развивать также в аспекте эффективного функциони-

рования Единой биометрической системы, а также Единой базы персональных данных. 

Вероятно, осторожность со стороны граждан вызвана историческим аспектом, ведь 

изначально биометрические данные стали широко применять в криминалистике, где 

отпечатки пальцев, анализ ДНК способствовали раскрытию преступления. 

Подводя итог, стоит отметить, что биометрические персональные данные образуют 

в совокупности важную и неотъемлемую часть современного мира. Они направлены 

на эффективное функционирование какой-либо системы на основе современных (ин-

формационных) технологий.

К сожалению, на сегодняшний день применение биометрических персональных 

данных в условиях информатизации общества имеет ряд существующих проблем и 

рисков безопасности, среди которых можно выделить: отсутствие четкого понимания 

сущности биометрических данных, а также критериев отнесения той или иной ин-

формации к биометрии на законодательном уровне; фальсификацию, утечку и кражу 

персональных данных граждан; многократный сбор данных одного человека разными 

организациями.

На основании анализа норм российского законодательства и научных точек зре-

ния для совершенствования конституционно-правового регулирования в исследуемой 

сфере предлагаем дополнить ст. 11 Закона о персональных данных, в которой содер-

жится понятие биометрических персональных данных, биологическими, физическими 

и поведенческими аспектами с четким перечислением признаков. При этом предпо-

лагается, что законодательным органам необходимо своевременно совершенствовать 

нормативную базу исследуемой темы для эффективного правового регулирования 

биометрических систем и минимизации рисков утечки или фальсификации биометри-

ческих персональных данных.
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К вопросу о целесообразности освобождения от уголовной 
ответственности за совершение преступлений, посягающих на порядок 

исполнения судебного решения 

Аннотация. Лейтмотивом работы является утверждение, что современ-

ное российское общество должно развиваться в гармонии, на основе принципов 

законности, справедливости и гуманности, которые нашли свое отражение в 

современном уголовном законе. С помощью  применения обще- и частнонаучных 

методов исследования автор обосновывает гипотезу о том, что само по себе 

наличие возможности освобождения от уголовной ответственности мотиви-

рует лиц прекратить преступную деятельность и тем самым предотвращает 

наступление более серьезных общественно опасных последствий, а также спо-

собствует активному сотрудничеству с правоохранительными органами, что 

повышает раскрываемость преступлений и снижает уровень преступности. В 

работе изложены результаты сравнительно-правового исследования уголовного 

законодательства зарубежных стран об освобождении от уголовной ответ-

ственности за неисполнение судебного решения, что подчеркивает ее новизну 

и актуальность. Цель работы – решение научного и практического вопроса 

о целесообразности освобождения от уголовной ответственности за совер-

шение преступлений, посягающих на порядок исполнения судебного решения. 

Предмет исследования – правовая природа и виды общественных отношений, 

уголовно-правовая охрана которых дает возможность введения таких условий 

освобождения от уголовной ответственности. Сделан вывод о том, что лицо, 

совершающее преступление во время неотбытого наказания, демонстрирует 

устойчивое противоправное поведение, что ставит под сомнение возможность 

закрепления специальных видов освобождения от уголовной ответственности 

за совершение преступлений, посягающих на порядок исполнения судебного 

решения.
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